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a kyberneticka bezpec¢nost
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S ohledem na naro¢né pozadavky k zajisténi kybernetické bezpecnosti technologickych
provozii a informacnich systémui nabizi systém Control Web tviircim aplikaci dostatek
nastroja, aby byly splnény pozadavky kladené v dnesnim svété na bezpecnost a ochranu
téchto systému.
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o Runtime aplikace je chranéna proti neopravnénym modifikacim zvenku
‘ . Sifrovana TCP/IP komunikace mezi aplikacemi zaji$tuje bezpeény pienos dat mezi aplikacemi

° Systém uZivatelskych prav brani neopravnéné manipulaci s bézici aplikaci

Nastaveni programového prostiedi Control Web do médu rozsifené bezpeénosti zajistuje splnéni

pozadavkd na kybernetickou odolnost, jak ji definuje smérnice ,,0 opatfenich k dosaZzeni vysoké

spolecné urovné kybernetické bezpecnosti v unii“, znama pod zkratkou NIS 2. Intenzitu i
bezpecnostnich opatfeni, a tim i odolnost vici napadeni, Ize nastavit ve tfech stupnich: t —
* basic — programové prostredi je plné kompatibilni se vSemi starSimi aplikacemi h‘
* advanced — je k dispozici Fada vykonnych bezpecnostnich mechanismu, kdy o mire jejich

pouziti rozhoduje autor aplikace

vevs v

* strong — je automaticky pouZivano nejbezpecnéjsi resSeni a dokonce ani autorovi

aplika¢niho programu jiz neni dana moznost cokoliv zanedbat
Samoziejmosti jsou prostredky k vicefazové autorizaci

X

. Monitorovani a logovani stavu a béhu aplikace a i zdsah( operatort

. Moznost zasifrovani pouZivanych soubori i dat £
. Proprietarni HTTP server s podporou HTTPS odolny vici obvyklym utokiim a moznosti omezit

klientsky pristup jen z povolenych adres
3 Systém Control Web nevyzaduje ptipojeni k internetu
. Pravidelna aktualizace systému po dobu jeho Zivotniho cyklu, ktera resi veSkeré pripadné
nalezené problémy
‘ 3 Ze strany dodavatele systému Control Web je k dispozici kvalifikovana a odborna technicka
podpora

Protoze je ale systém Control Web vyvojovy nastroj, zalezi vidy jen a jen na tvurci
aplikace, jak vyuzije dostupnych nastroji a jaké komponenty pouzije ke splnéni
pozadavk( zadavatele na bezpecnost aplikace a jeji chovani v ramci podnikového
systému.
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