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Systéem Control Web .
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a kyberneticka bezpecnost
.‘
S ohledem na ndrocné pozZadavky k zajisténi kybernetické
bezpecnosti technologickych provozii a informacnich systémi nabizi
systém Control Web tvirciim aplikaci dostatek ndstroju, aby byly
splnény pozadavky kladené v dnesnim svété na bezpecnost
a ochranu téchto systémi.

‘ Protoze je ale systém Control Web vyvojovy nastroj, zalezi vzdy jen
a jen na tvirci aplikace, jak vyuZije dostupnych ndstroji a jaké
komponenty pouZije ke splnéni poZadavki zadavatele na bezpecnost

i aplikace a jeji chovani v ramci podnikového systému. f -
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Runtime aplikace je chranéna proti neopravnénym modifikacim zvenku

Sifrovand TCP/IP komunikace mezi aplikacemi zajistuje bezpeény prenos
dat mezi aplikacemi
o Systém uZivatelskych prav brani neopravnéné manipulaci s bézici aplikaci
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o Poskytuje prostredky k vicefazové autorizaci ™
e Monitorovadni a logovani stavu a béhu aplikace a i zdsahii operdtort
e Moznost zasifrovani pouZivanych souborii i dat
e Proprietdrni HTTP server s podporou HTTPS odolny viici obvyklym

utokim a moznosti omezit klientsky pristup jen z povolenych adres
o Systém Control Web nevyzaduje pripojeni k internetu ]
e Pravidelna aktualizace systému po dobu jeho Zivotniho cyklu, kterd resi

veskeré pripadné nalezené problémy
o Ze strany dodavatele systemu Control Web je k dispozici kvalifikovanad

a odborna technicka podpora
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