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I kdyz to nejvétsi rusno kolem marketingové :
kampané oznacované jako Primysl 4.0 se jiz :
pomalu, ale jisté uklidiiuje, stale se oblas v sou- :
vislosti s ni objevuji informace, které stoji za :
povsimnuti. Néktera hojné publikovana moud- :
ra jsou spise k pousmani, jina jsou ale z hledis- :
ka odolnosti digitalizovanych systémi a jejich :
: nivinternetu véci si zadélavame na docela velké

Nedavno byl ¢asto publikovan novy trend ve :
strategii Pramyslu 4.0, kterym je tzv. edge com- :
puting. Neni preci nutno, aby veskera data byla :
vzdy prendena nékam do cloudu. To je tedy :
objev! Znamend to, Ze je opét moderni délat véci :
. nich odpuircti zabezpedeni, ktery zni ,,k c¢emu by

Ale vézné, nejvétsim rizikem je propagovany :
princip, kde jsou vSechna zafizeni ptipojena do :
ploché struktury préimyslového internetu véci. :
To je z hlediska kybernetické bezpecnosti doce- :
la riskantni, protoze napadeni kteréhokoli prvku :
miZe mit dopad na celou digitalizovanou vyro- :
bu. Zde mizeme doporucit pravé opacny pristup, :

kybernetické bezpecnosti na povazZenou.

tak, jak se obvykle vzdy délavaly.
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a to vybudovat strukturu komunikujicich zafi-
zeni jako hierarchickou stavbu, kde k zadnému
zatizeni nebude mozny ptimy ptistup z verejné-
ho internetu ani z jakéhokoli koncového zafizeni
ve vyS$$i vrstve.

Vzhledem k obrovskému a neustéle rostou-

cimu poctu nikterak nezabezpecenych zafize-

potize. I v pramyslu hodné lidi rizika podcenuje.
Rikaji ndm, Ze jim nevadi, maji-li ve své vnitni
siti napt. chytry elektromér posilajici data nékam
do vefejné sité. Kazdé zafizeni, které je chyt-
ré, je také zranitelné. Obvykly argument inter-

nékomu byla nase data®, je natolik hloupy, Ze ani
nestoji za polemiku. Jestlize se vam rizika a hro-
zby nezdaji prili§ dulezité, vyhledejte si na webu
seznamy nezabezpecenych IoT zafizeni, podivejte
se na zaznam z volné pfistupnych kamer a moznd
na problematiku kybernetické bezpe¢nosti zmé-
nite nézor.

www.confrolengcesko.com

Obrédzek 1: MozZnosti systému Control Web pfi Fizeni pramyslového provozu v siti, ktera je
segmentovéna s ohledem na maximalni zabezpeceni proti kybernetickym utokim

imchniagicud u

ci a Sifrovanou komunikaci. V aplikaci lze
pouzit i vicefaktorovou autorizaci.
o Sledujme, co zarizeni délaji, zdali se
nechovaji divné, a budme pfipraveni je
e [ ptipadné odpojit a nahradit.

Tipy pro vykon a efektivitu
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Efektivitu FeSeni digitalizace miizeme
vyznamné zvysit decentralizaci zpracova-
ni dat, tedy tim, ¢emu se v moderni termi-
nologii fika edge computing. Opravdu neni
nutno vse posilat do cloudu nebo do vzda-

SQL server
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leného datového centra. Tim nechceme
Fici, Ze cloudové sluzby v mnoha ptipadech
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mohou ptindset i usporu penéz. I tak ale
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Rizikem pfi napadeni nékterého vaseho zatizeni mize byt:
zneuziti zafizeni s cilem poskodit uzivatele, v pramyslu to
miize byt cokoli, od kradeze dat pfes naruseni az po zastave-
ni vyroby;

dostat do dalsich komunikac¢nich struktur;
zneuziti vypocetni a komunika¢ni kapacity zatizeni k pro-
spéchu utoc¢nika.

Tipy pro bezpeénost

Do vnitfni sité¢ nesmi byt pripojeno zadné zafizeni bez
schvaleni zodpovédného pracovnika.

a jak budeme k zafizeni z vnéj$ku pristupovat.

duvéryhodnost vyrobce i dodavatele, zabezpeceni komuni-
kace i moznosti aktualizaci softwaru a zéplatovani bezpec-
nostnich dér.

Meéli bychom mit trvaly prehled o vSech chytrych zatizenich
ve své siti. Musime védét, jaka data odesilaji do vnéjsiho pro-

vevr

sttedi a také kdo ma z vnéjsiho prostredi k nasim zafizenim :

pristup.

zatizeni nezbytnd.

Neotevirejme server RDP (Remote Desktop Protocol) do

vetejné sité (tato sluzba bude rychle identifikovdna hleda-
cimi roboty, které to na nds za¢nou pfinejmensim masivné
zkouset).

Omezme rozsah ptistupu z vnéjsiho prostredi prostfednic-

server systému Control Web.

rovnéz klientskd aplikace systému Control Web s autoriza-
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¢ ce zvySuje dileZitost
. automatizace a digi-
© talizace a zrychlu-
: je rozvoj nastroji pro
 tuto oblast. Buduj-
Zvazme, jestli opravdu potfebujeme internetové pfipojeni :
daného zafizeni, jak budeme vyuzivat produkovand data :
: chicky strukturova-
Pokud jiz néjaké zatizeni potiebujeme ptipojit, zvazme :
: na segmentovanych
¢ sitich. Ziskdme vy3si
. efektivitu a vykon,
: lepsi  kybernetickou
: bezpe¢nost i snadnéj-

. nosti dalstho rozvoje.
Zablokujme veskerou funk¢nost, kterd neni pro pouzivani :

: podil i skutecnost,

. Ze celé rozvddéce se

: stovkami primyslovych
tvim bezpe¢nych webovych portald, jako je napt. HTTPS :
signdld jsou pfipojeny
Bezpecny vzdaleny ptistup s neomezenou funkénosti zajisti
: ethernetovym kabelem

vétsina cloudovych sluzeb vznikla na zakla-
dé snahy poskytovatelti ziskat pravidelné
platce prodejem ,,¢ehokoli jako sluzby*
Distribuované systémy soucasné pri-
naseji i vyznamné bezpe¢nostni vyhody.
Centralizovand sitova a datova architektu-
ra cloudu je velmi zranitelna, co se vypadki
napdjeni a utoku tyce, véetné nejjednodus-
$tho DDoS. Distribuovand struktura na

¢ druhou stranu rozptyluje ukldddni a zpracovéni dat do vice
¢ zafizeni. Jednotlivé poruchy uz nemohou zastavit celou sit.
: V fadé ptipadd, jako jsou napf. systémy strojového vidéni
. avizualni inspekce, vyrobni automaty ¢i robotizovana praco-
zneuziti zatizeni jako p¥istupového bodu, pres ktery se Ize :
: tované siti technicky rozumné.

visté atd., ani jiné nez decentralizované feseni neni na segmen-

Soucasna situa-

me digitaliza¢ni
systémy jako hierar-

né a decentralizované

$i prehlednost a moz-

Obrazek 2: Na vysoké

vstupnich a vystupnich

vZdy jen jednim
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