ridici technika

DataLab - od Fizeni stroje po digitalizaci tovarny

Jednotky primyslovych vstuptl se osvéd-
¢uji v mnoha fesenich jako spolehlivy a velmi
efektivni nastroj, pomoci kterého informa¢ni
a automatizacni systémy komunikuji s okol-
nim svétem. K dispozici je mnoho priklada
a referencnich feSeni digitalizace primys-
lovych vyrobnich provozi prostfednictvim
jednotek Datalab pfipojenych do podnikové
sit¢ TCP/IP, které ukazuji pruZnost a efekti-
vitu tohoto feseni.
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Obr. 1. Rozvddeéc stroje, ktery je rizen priimy-
slovym pocitacem DatalLab PC a jednotkou
vstupd s vystupt Datalab 10 se ctyrmi moduly,
pripojenou prostrednictvim USB; pro obsluhu
Je k dispozici mimo jiné i dotykovd obrazovka

Diky aplikaci OPC Server, komponen-
t€ ActiveX a ovladaci DLL s dokumentova-
nym API i ovladaci pro systém Control Web,
které jsou k jednotkdm Datal.ab k dispozici
zdarma, je pristup ke v§emu otevieny a zce-
la obecné pouzitelny.

DalSim krokem k tplné otevienosti systé-
mu DatalLab a k vSeobecné pouZivanym stan-
dardiim jsou jednotky Datalab IoT.

Jednotky DataLab IoT (Internet of Things)
pouZivaji stejné vstupni a vystupni moduly
jako jiné jednotky Datal.ab 10. Navic jsou
vybaveny schopnosti komunikovat prostied-
nictvim standardia Modbus TCP, RESTful
API a MQTT.

Zatizeni se kompletné konfiguruje pro-
stfednictvim vestavéného serveru HTTP/
HTTPS, ke kterému se lze pripojit prostied-
nictvim libovolného webového prohlizece. Je
tak moZné zkonfigurovat a také zapnout nebo
vypnout jednotlivé déle uvedené protokoly.

Modbus TCP Server

Komunikacni protokol Modbus se diky
své otevienosti postupné stal jednim z dile-
zitych standardi v primyslové automatizaci.
Modbus TCP umoziuje k jednomu zafizeni
pripojit nékolik klientt, pri¢emz kazdy klient
muZe Cist i zapisovat vstupy a vystupy modu-
14 jednotky. Lze rovnéZ nastavovat parame-
try veskerych vstupné-vystupnich moduld.

RESTful API

REST (Representational State Transfer)
je architektura, kterd dovoluje pfistupovat
k datlim na urcitém misté pomoci standard-
nich metod protokolu HTTP. Jde tedy o jed-
notny pristup ke zdrojim dat. Tento bez-
stavovy protokol (pozn. red.: bezstavovy
protokol je protokol, kde spolu jednotlivé
pozadavky nesouviseji — server vykona po-
Zadovanou akci a vzapéti ji ,,zapomene®) se
velmi podoba metoddm ziskdvani dat pro-
stfednictvim protokolu HTTP, jen je rozsi-

fuje a dopliiuje. UmozZni snadno ziskat in-
formace o konfiguraci jednotky a nastaveni
parametri moduld.

Rozhrani RESTful API umoziiuje vytvo-
fit klientské aplikace, které dovoli ¢ist a za-
pisovat jednotlivé vstupy a vystupy moduld.

MQTT Client

MQTT Client umoZziuje ziskavat piehled
o0 jednotce a Cist i nastavovat hodnoty vstu-
pl a vystupil na libovolné vzdalenosti v rdm-
ci internetu. Je mozné pouZzivat mnoho hoto-
vych aplikaci jak pro béZné pocitace, tak pro
mobilni telefony, tablety atd.

Vyuziti jednotek DataLab

Jednotky DatalLab poskytuji moZnost jed-
noduse vytvaret systémy, v nichZ je tfeba ko-
munikovat s Siroce rozprostfenym a vzdale-
nym redlnym svétem. Z jednoho mista je tak
mozné mit pod kontrolou zafizeni rozmis-
ténd po celé planeté. Internet véci, a zvlasté

ten s globdlné viditelny-

o

mi koncovymi zafizeni-
mi, neni vZdy nejleps$im,
a uz vibec ne nejbez-
feSeni digitalizace. Od-
déleni a segmentace siti

Control Web | HTTPS server

Internet

a hierarchizace struktury
komunikacnich rozhra-
ni, protokolil a serverti
umozni realizovat nejen
kyberneticky bezpecnéj-
§i, ale také levnéjsi a vy-
konngjsi systémy.

Pro kazdy typ dlohy
je mozné pouZzit optimal-
ni feSeni. Systém Data-
Lab poskytuje nékolik
variant komunika¢niho
rozhrani a protokold.

Rozhrani USB je nej-
lepsi mozZnost pro pre-

nosna méfici zafizeni,

laboratorni automati-
zaci, fizeni strojii a au-
tomatizani systémy
v rozsahu jednoho roz-
vadéce. Vysokd preno-
sova rychlost a rych-
14 odezva s minimdlni
datovou latenci dovolu-
ji sestavit vykonné fidi-

Obr. 2. Bezpecnd struktura digitalizace vyrobniho provozu s jed-
notkami DataLab pripojenymi k oddélené siti TCP/IP

ci systémy. Vyhodou je
rovnéZ pfipojeni plug
and play — staci zasu-
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nout konektor bez nutnosti jakékoliv konfi-
gurace. Jednotky pripojené prostfednictvim
USB jsou také ptirozené odolné proti kyber-
netickému napadeni. Napadnout je lze jen
prepojenim jejich komunikacniho kabelu k ji-
nému zafizeni.

Obr. 3. Jednotka DatalLab s pripojenim na Ethernet TCP/IP
a se dvéma vstupné-vystupnimi moduly

Ethernet s protokolem TCP/IP — silnym
argumentem pro pouZivani téchto jednotek
je vysoka bezpecnost a odolnost proti kyber-
netickym hrozbdm. Komunikace protokoly
TCP/IP pfes vSechna doddvana softwarova
rozhrani je Sifrovand a bez znalosti hesla je
jinym systémim nepiistupnd. Navic je zde
moznost zafadit jednotky do samostatného,
zvenku nepiistupného segmentu sité. Veske-
rou komunikaci s nebezpeénym vnéjs$im pro-

stfedim tak muZe zajiStovat napf. systém Con-
trol Web prostfednictvim svého webového
serveru se zabezpecenym protokolem HTT-
PS. Takovéto uspotadani ale neni podminkou
— moZnost mit jednotky rozmisténé na inter-
netu kdekoliv ve svété ziistdvd zachovéna.

Rozhrani RS-485 — jed-
notky s timto rozhranim jsou
nejlepSim a pfitom nejlev-
n&jS$im feSenim pro rozsdhlé
technologické celky, kde neni
efektivni instalovat struktu-
ru ethernetové sité. Prikla-
dem takového prostiedi jsou
napft. rozlehlé fotovoltaické
elektrarny. Fyzickou vrstvu
sit¢ mohou tvofit v podsta-
t& libovolné kabely s vodici
splétanymi po parech.

Rozhrani Ethernet loT —
jednotky Datalab IoT mo-
hou komunikovat prostied-
nictvim vSeobecné rozsifte-
nych standardi pro internet
véci. Vyhodou je moZnost
pouZiti s nejriznéjSimi aplikacemi a progra-
movymi systémy, nevyhodou je nutnost sa-
mostatného feSeni zabezpeceni pred kyber-
netickymi utoky.

Vstupy a vystupy

Pro jednotky DataLab je k dispozici
spousta modull vstupt a vystupd, které po-
kryvaji snad veskeré v primyslu se vyskytu-

Obr. 4. Nejmensijednotka DatalLab pro jeden
modul primyslovych vstupd a vystupi

jici varianty. Jednotka pak aktudlné pfipoje-
né moduly automaticky rozezna a nabidne je
ke konfiguraci. S jednotkami DataLab 1ze se-
stavit vykonnd a pfitom vzdy velmi efektivni
feSeni v mnoha oblastech primyslové a labo-
ratorni automatizace.
Roman Cagas,
Moravské pristroje a. s.
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